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Let's be friends

Systematische Onlinelberwachung durch Staat und Privatwirtschaft in Amerika etabliert
von Tobias Pester [7] am 16. November 2010

Soziale Netzwerke im Internet werden immer popularer, aber viele Menschen sind sich der Gefahren
nicht bewusst, die damit einhergehen. Das Verstandnis daflr, was es bedeutet die eigene
Privatsphare offenzulegen, ist kaum verbreitet. Auch die rechtliche Fassung dieser neuen Konzepte
steht noch aus und so existiert nach wie vor eine Grauzone fiir Uberwachung und Voyeurismus. In
Amerika bieten Dienstleister inzwischen ganz legal - oder besser, nicht illegal - anderen Firmen an,
die OnlinedauBerungen ihrer Angestellten auf Facebook, Twitter und Blogs zu Uberwachen.
Beschranken diese sich anscheinend auf 6ffentlich zugangliche Daten, greifen die amerikanischen
Behoérden mitunter heimlich auf Daten zu, die der Nutzer Freunden vorbehalten hat. Dabei wird nicht
nur auf Privatpersonen gezielt, sondern auch auf Presse und politische Organisationen:

Der Staat bezahlte einem privaten Unternehmer tausende Dollar, um schwule und lesbische
Gruppen [und] Umweltaktivisten [...] zu Giberwachen. Ergebnisse der Uberwachung wurden in
Geheimdienstberichten zusammen getragen, die vorgeblich daflr erstellt wurden, Behdrden
Uber potentiellen Terrorismus zu informieren.

Far die Analyse von Daten von sozialen Netzwerken und Blogs im groRen Stil hat die amerikanische
Bundesregierung inzwischen eigens ein Zentrum eingerichtet. Wo sich an legale Grenzen gehalten
wird, werden z.B. Facebookuser, die sich um die Staatsblrgerschaft bewerben, vorsatzlich unter
Ausnutzung potentieller »narzisstischer Tendenzen« getauscht, um an private Informationen zu
gelangen.

_ (8]

Workers, Be Careful: Facebook Snoops Looking Over Your Shoulder [9]
AlterNet.org [10] von G.W. Schulz [11]
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Applying for Citizenship? U.S. Citizenship and Immigration Wants to Be Your “Friend” [12]
Electronic Frontier Foundation [13] von Jennifer Lynch [14]
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